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Abstrak

laringan internet sekarang ini adalah suatu sistem jaringan kompleks yang membutuhkan suatu sistem
manajemen jaringan guna menambah kinerja sistem jaringan menjadi optimal. Salah satu diantaranya adalah dengan
memanfaatkan fasilitas Simple Network Management Protacol (SNMP), yaitu protokol yang digunakan untuk
mengumpulkan informasi manajemen dari peralatan jaringan, sehingga dapat dimonitor dan dikontrol.Sejak
diperkenalkan pada tahun 1988 Simple Network Management Protocol (SNMP) menjadi suatu sistem manajemen
Jaringan yang banyak digunakan khususnya untuk sistem jaringan berbasis TCF/IP protocol. Sebab SNMP
merupakan suatu solusi sederhana yang memerlukan sedikit kode untuk penerapan, Vendor dengan mudah
membangun SNMP agen kepada produknya. SNMP dapat diperluas vendor dengan menambahkan fungsi manajemen
jaringan. “Tujuan akhir dari penelitian ini adalah untuk menganalisa penerapan Simple Neiwork Management
Protocol (SNMP) pada interner khsusnya server fip. brawijaya ge id (dengan ip publik: 202.162.208.94) vang
merupakan bagian dari internet. Untuk data harian menunjukkan nilai paket data yang terlayani (throughput-nya)
dengan panjang paket 256 adalah 0,1 668478 paket per second(atau pps), dan untuk data tahunan sebesar 7,702355
paket per second. Hal ini menunjukkan peningkatan throughput. Untuk data harian, kedatangan paket dengan
panjang paket data 256 byte menunjukkan nilai terbesar yaitu 0,166848. Dan untuk data tahunan dengan panjang
paket data yang sama menunjukkan nilai terbesar yaitu 7,702356 pps. Untuk waktu antrian rata untuk data harian
dengan panjang paket data 1028 byte mempunyai nilai 3,59561.10°"° ms dan untuk data tahunan 1,66014.10, ini
menunjukkan kenaikan waktu antrian. U'ntuk utilitas terbesar terjadi pada data harian dengan panjang paket 1028
byte dengan nilai 3,8314% sedang untuk data tahunan dengan panjang paket data yang sama dengan nilai
176.8707%.
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Simulation of Planning Simple Network Management Protocol (SNMP)
on Internet Network at Brawijaya University

Abstract

Simulation of planning simple network management protocol (snmp) On internet network at brawijaya university
Internet this time is an complex network system which require an network management systemn utilize to add
network system performance become optimally. That is Simple Network Management Protocol { SNMP), that is
protocol used to collect management information of equipments of network, so that can be monitored. Since 1988,
Simple Network Management Protocol { SNMP) become an network management system which used many specially
for the system of network base on TCP / IP. Because SNMP represent an simple solution which need a few code for
the applying of, Vendor easily develops SNMP agent to its product. SNMP can be extended by vendor by enhancing
nerwork management function, Final purpose of this research is to analyse applying of Simple Network Management
Protocol ( SNMP) at internet specially fip. brawijaya.ac.id server ( with public ip: 202.162.208.94) representing the
part of internet. For daily data shows assess data packet served their throughput with packet length 256 is 0,1668478
packets per pps second(or pps), and for annual data equal 10 7,702355 packets per second. This matter shows of
make-up of throughput.For daily data, packet arrival with data packet length 256 bytes show biggest value that is
0,166848. And for annual data with same data packet length show biggest value that is 7,702356 pps. For the time of
queue flatten for daily data with data packet length 1028 bytes have value 3,59561.10°'° ms and for annual data
1,66014.10, this shows that increase of queue time, For biggest utility happened at daily data with packet length
1028 byte with value 3,8314% medium for annual data with data packet length which is equal to value 176,8707%.

Keywords: internet, SNMP, throughput, utility
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PENDAHULUAN

Perkembangan jaringan inrernet dewasa ini
sangatlah cepat. Banyaknya instansi baik
perorangan maupun kelompok yang menggunakan
jaringan imternet semakin menambah kompleks
masalah yang terjadi. Kelompok-kelompok yang
menjadi pengguna dari jaringan infernef tersebut
biasanya menggunakan suatu sistem jaringan lokal
tersendiri, jaringan ini secara umum terdiri dari dua
jenis vaitu Local Area Network (LAN) untuk area
yang relatif lebih kecil dan Wide Area Network
(WAN) vang merupakan gabungan dari beberapa
ILAN atau untuk area yang relatif lebih luas
Tanembaum, Andrew S. 1997). Hubungan di dalam
jaringan LAN ataupun WAN disebut juga dengan
nfranet.

Dewasa ini masalah yang berkembang di
sistem Jaringan infranet semakin kompleks, seperti
masalah kecepatan data, pelayanan ataupun
masalah-masalah lain yang membutuhkan
penyelesaian secara optimal. Kebutuhan akan
adanya sistem manajemen jaringan menjadi suatu
keharusan yang penting untuk dipenuhi, hal ini
disebabkan karena dengan adanya suatu sistem
manajemen jaringan maka seorang manajer jaringan
dapal memanajemen suatu jaringan sesuai dengan
apa yang dikehendakinya.

Sistem manajemen jaringan yang baik adalah
sistem manajemen yang bisa mengoptimalkan
segala sumber daya yang dimiliki untuk
menghasilkan tujuan yang optimal (Taufan, Riza.
2001), Pada jaringan hal ini dilambangkan dengan
memonitor dan mengontrol semua perangkat
jaringan baik itu perangkat lunak ataupun perangkat
keras dari dekat maupun dari jauh dan
merencanakan segala sesuatu yang dapat
membanty untuk mengoptimalkan sistem jaringan
tersebut, hal ini termasuk dengan memperbaiki
apabila terdapat suatu kesalahan.

Jaringan internet sekarang ini adalah suatu
sistem jaringan kompleks yang membutuhkan suatu
sistem manajemen jaringan guna menambah kinerja
sistem jaringan menjadi optimal. Salah satu
diantaranya adalah dengan memanfaatkan fasilitas
Simple Network Management Protocol (SNMP),
vaitu protokol vang digunakan untuk mengumpulkan
informasi manajemen dari peralatan jaringan,
sehingga dapat dimonitor dan dikontrol Sejak
diperkenalkan pada tahun 1988 Simple Nerwork
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Management Protocol (SNMP) menjadi suatu
sistem manajemen jaringan yang banyak digunakan
khususnya untuk sistem jaringan berbasis TCP/IP
protocol. Sebab SNMP merupakan suatu solusi
sederhana yang memerlukan sedikit kode untuk
penerapan, Vendor dengan mudah membangun
SNMP agen kepada produknya. SNMP dapat
diperluas vendor dengan menambahkan fungsi
manajemen jaringan.

METODE PENELITIAN

Simple network management protocol
(SNMP) adalah suatu protokol yang dirancang
untuk memberikan kemampuan kepada pengguna
untuk memonitor dan mengatur jaringan
komputernya secara sistematis dari jarak jauh atau
dalam sebuah pusat kontrol. Pengelolaan ini
dijalankan dengan mengumpulkan data dan
melakukan penetapan terhadap variabel-variabel
dalam elemen jaringan yang dikelola. SNMP
secara garis besar terdiri atas tiga elemen, yaitu
(Taufan, Riza. 2001) : a)Manajer adalah pelaksana
dari manajemen jaringan. b)MIB atau
Management Information Base, dapat dikatakan
sebagai struktur basis data variabel dari elemen
jaringan yang dikelola. Struktur ini bersifat hierarki
dan memiliki aturan sedemikian rupa sehingga
informasi setiap variabel dapat dikelola atau
ditetapkan dengan mudah. c)dgen merupakan
perangkat lunak yang dijalankan di setiap elemen
jaringan yang akan dikelola.

Manajer pada kenyataanya merupakan

komputer biasa yang ada pada jaringan yang
mengoperasikan perangkat lunak untuk
memanajemen jaringan. Manajer ini terdiri atas satu
proses atau lebih yang berkomunikasi dengan agen-
agennya dan berfungsi untuk mengumpulkan
informasi dari agen dalam jaringan. Manajer
diimplementasikan pada Network Management
Station (NMS) dan juga berfungsi untuk
mengimplementasikan semua fungsi protokol
SNMP.
Beberapa contoh kemampuan yang dimiliki oleh
manajer adalah : a) Query agen. b) Mendapatkan
respon dari agen-agen. c) Mengatur variabel-
variabel pada agen. d)Mengetahui peristiwa-
peristiwa yang terjadi pada agen.

Agen Sebagai perangkat lunak yang dijalankan
pada elemen jaringan yang dikelola agen
seharusnya dapat mengimplementasikan fungsi-
fungsi protokol SNMP, menyimpan dan mengambil
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data seperti yang ada pada Management
Information Base (MIB), dapat memberikan sinyal
suatu kejadian kepada manajer dan beberapa fungsi
lainnya.

Setiap agen mempunyai basis data variabel
yang bersifat lokal yang menerangkan keadaan dan
pengaruhnya terhadap operasi. Bridges, hubs,
router, server jaringan adalah contoh ¢lemen
jaringan yang dikelola yang di dalamnya terkandung
objek-ohjek yang dikelola. Objek yang dikelola bisa
merupakan perangkat keras, konfigurasi parameter,
statistik penampilan dan lain sebagainya, yang
secara langsung berhubungan dengan operasi yang
sedang berjalan dari alat yang dikelola.

Management Information Base (MIB)
Mekanisme pendefinisian MIB dalam SNMP
menggunakan diagram pohon dan menempatkan
setiap objek yang didentifikasi atau Object
Identifier (OID) pada suatu lokasi unik pada pohon
tersebut seperti pada Gambar 1. OID dari objek-
objek tersebut mirip dengan nomor telepon yang
diorganisasikan secara hierarki. Masing-masing
objek memiliki angka tertentu yang menunjukan
organisasi tertentu scbagai pemiliknya (Miller,
Mark A, 1995).

Schagian besar aktivitas MIB saat ini
merupakan bagian dari cabang ISO yang
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Gambar 1. Object indentifier dalam MIB
Sumber : Miller, Mark A, 1995,
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didefinisikan oleh OID 1.3.6.1 dan dikhusukan
untuk komunitas internet.

MIB standar saat ini adalah MIB-II yang
didefinisikan pada RFC 1213 dan berisi kurang lebih
175 buah objek seperti pada Tabel 1.

Tabel 1. Kelompok objek internet MIB-1

KATEGORI OBIJEK DESKRIPSI

System 7 Nama, lokasi, dan
penjelasan peralatan

Interface 23 Interface jaringan
dan lalu-lintas yang
terukur

At 3 Penerjemah alamat

Ip 42 Statistik paket [P

lemp 26 Statistik tentang
pesan-pesan icmp
vang diterima

Tep 19 Algoritma, parameter
dan statistik TCP

Udp 6 Statistik lalu-lintas
UDP

Egp* 20 Statistik lalu-lintas
frntnknl gateway
uar

fransmission 0 Dicadangkan untuk
media khusus MIB-
MIB
Snmp 29 Statistik lalu lintas

SNMP

Sumber : Miller, Mark A, 1995.

HASIL DAN PEMBAHASAN

Protokol SNMP Untuk dapat berkomunikasi
antara stasiun manajemen dan agen, maka SNMP
memerlukan protokol. Cara yang biasa dipakai
SNMP adalah stasiun manajemen mengirim
permintaan ke agen tentang informasi atau
memerintahkannya untuk melakukan pembaharuan
keadaannnya dengan cara tertentu. ldealnya, agen
cukup menjawab pertanyaan yang diminta atau
menkonfirmasikan bahwa agen telah melakukan
pembaharuan keadaan sesuai dengan permintaan
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Manajer (Miller, Mark A, 1995). Jenis
perintah-perintah SNMP dapat dilihat pada
Tabel 2.

Tabel 2 Jenis-jenis pesan SNMP

PESAN DESKRIPSI

Get- Meminta nilai sebuah variabel
request atay lebih

Get-next- Meminta  variable setelah
request variabel saat ity

Get-bulk- Mengambil scbuah  Tabel
request ukuran besar

Sel- Memperbarui schuah variabel
request atau lebih

Inform- Fesan manajer ke manajer
request vang menjelaskan MIB lokal
SNMPwv2- Laporan tiap agen ke manajer
Lrap

Sumber: Miller, Mark A, 1995

Transfer Data antara Agen dan Manajer
pada Keadaan Normal Pada Gambar 2. dapat
dilihat proses transfer data antara manajemen dan
agen yvang menggunakan User Datagram
Protocol (UDP). NMS mengirimkan pesan pada
port 1961 ke agen melalui jaringan, kemudian agen
menerima pesan tersebut pada pors 161. Sebaliknya
agen merespon dengan mengirimkan pesan kepada
manajer pada port 161 ke manajer melalui jaringan
dan diterima oleh manajer pada port 161 (Miller,
Mark A, 1995),

Transfer Data antara Agen dan Manajer
pada Peristiwa Traps. Sedangkan untuk
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Gambar 2, Proses transfer data antara agen dan manajer.
Sumber; Miller, Mark A, 1995,

SNMPTraps proses transfer datanya seperti terlihat
pada Gambar 3, dimana agen mengirimkan data
traps pada port 161 kepada manajer melalui
Jjaringan dan diterima manajer pada port 162 (Miller,
Mark A, 1995).

Manajemen Jaringan Manajemen terdiri atas
perencanaan,pengorganisasian, monitoring,

UCP Traneport

A remeis Tr I

port 18

Gambar 3. Proses SNMPtraps antara agen
dan manajer

Sumber: Miller, Mark A, 1995,

accounting, pengaturan aktifitas, dan juga
pengaturan sumber daya jaringan, sedangkan pada
penelitian ini menitikberatkan pada perencanaan
dan monitoring.

Fungsi  Manajemen  Konfigurasi
Kebanyakan jaringan infraner sangatlah dinamis,
dengan frekuensi penambahan dan pengurangan
peralatan yang tinggi. Misalkan sebuah paket
switch dilepaskan dalam sebuah jaringan intranet
karena adanya kerusakan perangkat keras atau
perangkat lunak. Jika masalahnya bersifat
sementara, mungkin cukup melepaskan secara
logic melalui rute trafik di sekitar titik tersebut.
Dalam kasus demikian, satu bagian dari jaringan
akan dikonfigurasi ulang untuk menangani kasus
ini.Sesuai dengan perkembangan dan pertumbuhan
jaringan, jaringan mungkin juga dipecah menjadi
beberapa bagian dan diinterkoneksikan
menggunakan gafeway. Sistem manajemen
Jaringan seharusnya mudah melaksanakan
pengelolaan terhadap perubahan konfigurasi
jaringan. Konfigurasi manajemen terdiri atas
berbagai fungsi seperti (Taufan, Riza. 2001):
a)Mencatat konfigurasi saat ini .b)Mencatat
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perubahan konfigurasi. c)Mengidentifikasikan
komponen jaringan. d)Inisisalisasi sistem jaringan.
e)Mengubah parameter jaringan.

Manajemen Unjuk Kerja Model arsitektur
untuk manajemen jaringan terlihat seperti Gambar
4, NMS (Nerwork Management System)
seharusnya mempermudah pekerjaan untuk
memonitor keadaan jaringan, contohnya adalah
NMS  seharusnya membantu dalam
mengidentifikasi dan menghilangkan jaringan yang
botleneck (Miller, Mark A, 1995).

Manajemen unjuk kerja dapat digunakan oleh
suatu organisasi untuk mengukur beberapa

Archiwecture

Ageri
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.": Bl bgoak

Gambar 4, Model arsitektur manajemen jaringan
Sumber : Miller, Mark A, 1995,

karakteristik dari operasi jaringan. Menurut standar
O8], pengukuran didefinisikan sebagai berikut :
a)Throughput b)Panjang paket ¢)Kedatangan
paket d)Waktu antrian rata-ratae)Paket data yang
terlayani f)Utilitas

Pada level vang lebih luas, manajemen unjuk kerja
diorganisasikan atas fungsi-fungsi monitoring,
analisis dan fuming jaringan.

Throughput, didefinisikan sebagai rata-rata
paket data yang dapat ditransmisikan pada waktu
yang sama. Throughput maksimum dihitung
dengan menggunakan persamaan (Schwartz,
Mischa 1987):

104

e )
o t, f1+(a-Dpl paket per second (1)

dimana :

a=l+(r., /1)

(2)

1, =2, +2, (waktu propagasi dan waktu paket
bolak-balik) detik (3)

i I+ ‘4]

second

f

Dengan :
C = kapasitas link (bps)
+I' = panjang paket data (byte)
a = nilai konstanta
throughput data maksimum ;

= 51 SN
f .‘L[I-i-{a- Ip]

iz (5)

paket per second

f waktu rata-rata transmisi untuk
mengirimkan paket yang benar (second)

= probabilitas paket diterima dalam keadaan
salah.

Probabilitas bit error (Schwartz, Mischa 1987):
p=0+1)p, ©)

Dimana : p, = probabilitas bit 10

arah nfleam dlada

Gambar 5. Panjang paket TCP/IP pada ethemnet
Sumber: Heywood, Drew, 2001

Kedatangan Paker Total paket yang
dibangkukan dalam satu workgroup dapat dihitung

dengan (http://www.drott. cis.drexel.edu/
networking/bandwidth.html) :

!amf Z Pgan (xn, (M
dengan
P .= paket yang dibangkitkan dalam satu
workgroup (paket/detik)
P_, = paket yang dibangkitkan untuk aplikasi /
(paket/detik)

n, = total node aplikasi i dalam workgroup
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durafik beban}
. Ph

Gambar 6. Hubungan trafik beban dengan
thraughput
Sumber: Schwartz, Mischa 1987

Rata-rata jumlah paket yang dapat
ditransmisikan adalah :
&
o= _
panjangpak et
Sedangkan intensitas trafik (Schwartz, Mischa
1987):

(8)

paket/second

2 S T (9)
Paket vang Terlayani Pada kenyataannya
dalam pengiriman paket—paket data, karena antrian
atau buffer sudah penuh maka paket-paket
tersebut akan dibuang atau tidak diterima. P,
adalah blocking probahility-nya (Schwartz,
Mischa 1987) maka besar paket yang terlayani

berhasil adalah :
(10)
(11)

P, =(l ~p)p",p<l danN>>1

y=A1-F,) paket/second

dimana vy adalah besar paket yang terlayani

Utilitas,jaringan dihitung dengan melihat
persentase aktifitas yang berkaitan dengan trafik
beban jaringan. Metode ini mengukur trafik dalam
satu periode waktu tertentu dibandingkan dengan
total trafik yang mungkin dan dinyatakan dalam
bentuk persen. Untuk nilai utilitas dengan
persamaan dibawah (McCloghrie, K dan M. Rose.
2004):

mm'f_pa.kz ! 100%

U = (12)

Monitoring Jaringan Beberapa fungsi
monitoring jaringan pada manajemen unjuk kerja
adalah sebagai berikut Tanembaum, Andrew S.
1997): 1)Fungsi monitoring throughput digunakan
untuk mengukur throughput pada rangkaian
komunikasi atau suatu node jaringan, a)Sending
throughput adalah perbandingan PDU yang
berhasi! ditansfer dalam suatu urutan unit data pada

kecepatan maksimum terhadap waktu antara
awal dan akhir transfer unit. Ini diasumsikan
bahwa semua unit yang diukur ditransfer
tanpa kesalahan. b)Receiving throughput
adalah perbandingan PDU berhasil ditangkap
dalam suatu urutan unit dara service pada
kecepatan maksimum terhadap waktu antara
awal dan akhir transfer. 2)Fungsi monitoring
response time digunakan untuk mengevaluasi
waktu response dari suatu node komunikasi
atau jaringan. Response time didefinisikan
sebagai waktu antara dimulainya sebuah
reguest dan diterimanya indikasi (satu arah)
atay diterimanya konfirmasi (dua arah)
tentang reques! tersebut, 3)Beberapa macam
delay. a)Connection release delay
mendefinisikan waktu yang dibutuhkan untuk
melepas hubungan.b) Transit delay mengukur
delay dari pengiriman sampai penerimaan oleh
pengguna terakhir.c)Connecrion
establishment delay mendefinisikan waktu
yang dibutuhkan untuk membangun suatu
hubungan, mulai dari saat connection request
dikirim sampai saat corresponding
connection diterima.e)Delay antrian adalah
waktu vang diperlukan suatu data selama
antri pada suatu sistem sebelum dilayani.

Simulasi Jaringan a)instalasi Klien dengan
Agen Untuk dapat memonitor sebuah roufer,
swirch, server, workstasion, komponen yang
harus ada didalamnya adalah agen SNMP. Untuk
beberapa roufer atau switch dari CISCO, agen
SNMP sudah ada di dalamnya yang diperlukan
tinggal mengkonfigurasi agar agen SNMP bisa jalan.
Untuk server, workstation, ataupun pe roufer,
biasanya perlu saftware sendiri untuk menjalankan
agen SNMP. b) Aplikasi Manajer SNMP
Aplikasi manager meliputi aplikasi snmpgel,
snmpwalk, dan snmpset, Sebenarnya, aplikasi
snmpget, snmpwalk, dan snmpset dij alankan pada
sistem operasi Linux. Halaman web di sini hanya
sebagai perantara dari pengguna yang
menggunakan browser dengan aplikasi manajer
SNMP di Linux. Jadi jika ada pengguna ingin
melakukan query MIB SNMP menggunakan
aplikasi snmpwalk, halaman web akan menjalankan
progran snmpwalk yang ada pada sistem operasi
web server. Hasil keluaran dari aplikasi ini akan
ditampilkan pada halaman web (Mourani, Gerhard.
2001).

Aplikasi ini memerlukan masukan dari
pengguna berupa nama atau alamat [P komputer
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e objek MIBnya. Pada aplikasi ini juga sudah
Sieaghapi beberapa objek MIB yang terkenal,
Aslikssi ini merupakan script HTML
messsunakan bahasa PHP (Taufan, Riza, 2001),

Longkah-Langkah Membuat Aplikasi
Momasier Berikut adalah langkah-langkah membuat
ssiissi manajer SNMP (Taufan, Riza.2001): a)
Swarat pertama yang harus dilakukan adalah
mehkukan insrafasi aplikasi manajer SNMP di
sustem operasi yang digunakan. Salah satu contoh
aplikasi SNMP adalah dari UCD-SNMP b)
Kompilasi ulang apache web server dan script
FHP agar mendukung manajer SNMPc) Jika
groses telah selesai, konfigurasi file hpd confdan
semtukan direkiori dimana file-file HTML dapat
&akses oleh browser. Misalnya adalah dokumen
Swektori ditempatkan pada Avarsvww/himl snmp/
- &) Pada direktori Avar/www/hitml/snmp/ buat dua
Suah file yang bernama menu htmi dan
eksekusi huml €) Panggil file HTML yang dibuat
dani browser yaitu file menu.Jumi ) Untuk
menggunakan aplikasi ini, pertama pilih jenis aplikasi
vang akan dilakukan, misalnya snmpger,
smmpwalk, arau snmpser .g) Setelah itu isi nama
somputer atau IP yang akan diamati, nama
commpunity SNMP dari komputer tersebut dan Q1D
yang akan diamati. Untuk snmpser diperlukan
mbahan untuk memilih dan memasukkan tipe dan
nilai datn SNMP. g)Hasil dari proses tersebut akan
muncul pada halaman web di bawahnya vaitu file
eksekusi, himl

Maoniroring dan Analisis Trafik Jaringan
Pada manajemen unjuk kerja, aplikasi yang
dirancang adalah monitoring trafik jaringan
menggunakan Simple Network Management
Protocol (SNMP) dan beberapa aplikasi
pelengkap. Sebelum membahas lebih lanjut
mengenai aplikasi terscbut, maka perlu
dikemukakan sekilas mengenai dasar-dasar trafik
internel,

Seperti halnya jalur lalu-lintas, jalur di interner
Juga memiliki jalan utama, cabang, dan juga pintu
gerbang. Semua paket yang masuk dan keluar
sebuah jaringan, pasti melewati jalan utama ini, yang
biasanya di berada di belakang pintu gerbang. Untuk
mengamati trafik yang masuk dan keluar sebuah
Jaringan, tentunya pengamatan perlu dilakukan pada
bagian di belakang pintu gerbang atau gateway
utama. Pengamatan ini juga bisa dilakukan pada
pintu gerbang itu sendiri. Jenis trafik vang
melalui jalur tersebut bermacam-macam
bergantung pada jenis aplikasi dan protokol yvang
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digunakan oleh pemakai, misalnya TCP,
telnet, IRC, SMTP, FTP, SNMP dan lainnya.
Aplikasi dalam internet diasosiasikan dengan
nomor port, misalnya port 23:telnet,
25:SMTP, BO:HTTP, 161:SNMP, dan
sebagainya. Dengan mengamati pori vang
terdapat dalam paket yang ditransmisikan,
dapat diketahui jenis aplikasi yang sedang
lewat. Data setiap aplikasi dapat dihitung
dengan menghitung jumlah paket dan byre.
Kecenderungan pemakaian trafik inferner
dapat diketahui dengan menyimpan semua
informasi port, IP address, dan besar paket
serta byre ke dalam darabase.

Monitor Trafik Jaringan
Menggunakan SNMP Dengan menggunakan
SNMP maka dapat dilihat trafik yang keluar
ataupun masuk pada setiap inferface jaringan
seperti host, server, ataupun router. Trafik
vang ditampilkan aplikasi merupakan
informasi trend trafik harian, mingguan,
bulanan, dan tahunan. SNMP pada aplikasi ini
digunakan untuk mencari data dari host,
server, atau roufer vang akan dimonitor dan
mengumpulkan data paket yang keluar atau
masuk pada sebuah interface.

Karena menggunakan SNMP maka setiap
hast, server atau router yang akan dimonitor harus
diinstal software yang berfungsi sebagai agen
SNMP. Algoritma aplikasi ini adalah sebagai berikut
(Taufan, Riza. 2001): a)Kumpulkan informasi
deskripsi komputer, kontak sistem, jumlah interface
vang aktif, ip address tinp interface, tipe imterface,
dan kecepatan maksimum tiap inrerface. b)Buat
database sejumlah interface yang aktif,
¢)Kumpulkan trafik yang keluar atau masuk pada
tiap interface. d)Proses data dan memasukkan ke
dalam darabase, e)Gambar informasi trafik dari
database dalam format gif (kalau diperfukan).
f)Buat file htm| untuk menampilkan langkah no. 5
(kalau diperlukan).

Langkah-Langkah Pemrosesan Data
Langkah pertama, untuk mendapatkan informasi
hast, server ataupun router digunakan objek MIB.
Berikut ini informasi yang dibutuhkan dan objek
MIB yang digunakan (Purbo, Onno, W, 2000):
a)Deskripsi komputer menggunakan objek MIB
sysDeser b)Kontak sistem menggunakan objek
MIB sysConract c)Jumlah interface menggunakan
objek MIB ifNumber d)interface yang aktif
menggunakan objek MIB ifddminStatus e)lp
address menggunakan objek MIB ipAdEntifTndex
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f)Tipe interface menggunakan objek MIB {fDescr
g)Kecepatan interface menggunakan objek MIB
ifSpeed

Informasi yang sudah didapatkan disimpan
dalam file konfigurasi.

Langkah kedua membuat darabase sesuai
dengan jumlah imterface yang aktif. Misalnya
sebuah server mempunyai dua interface yang
aktif, maka jumlah database yang dibuat adalah
dua. Database yang digunakan pada aplikasi ini
adalah RRDrool.

Pada langkah ketiga, untuk mendapatkan
informasi trafik yang keluar atau masuk pada
sebuah inferface digunakan objek MIB jfInOerers
dan ifOurOcitets. Kedua objek tersebut
memberikan informasi jumlah total byre yang
diterima dan dikirimkan sebuah interface.

Pada langkah ke empat data yang telah
diterima akan diproses terlebih dahulu, karena pada
langkah ketiga, data vang diperoleh masih berupa
jumiah total byse. Untuk memperoleh jumlah trafik
vang keluar dan masuk pada periode tertentu
(delta), maka jumlah total byte vang diperoleh saat
ini dikurangi jumlah total byre vang diperoleh
sebelumnya. Untuk mendapatkan rata-rata dari tiap
detik, hasil proses pengurangan tersebut dibagi
dengan jumlah periode waktu tersebut (dalam
detik).

Pada langkah ke lima, Gambar yang akan
dibuat ada empat dan terdiri atas informasi trafik
harian, mingguan, bulanan dan tahunan.

Hal ini karena pada database data masih
berupa jumlah byre pada per detik sedang vang
nanti akan diGambar adalah rata-rata bit yang
keluar ataupun masuk tiap detik. Informasi yang
akan ditampilkan pada tiap Gambar ini adalah trend
informasi data dalam bentuk grafik, data trafik
terakhir, data trafik paling tinggi, dan data trafik
rata-rata,

Langkah terakhir adalah membuat file HTML
yang akan memuat Gambar vang dihasilkan pada
langkah kelima, Informasi yang ditampilkan pada
Jfile ini selain Gambar tersebut adalah informasi
yang diperoleh pada langkah pertama. File HTML
yang dibuat sesuai dengan jumlah inrerface yvang
aktif.

Analisis Trafik Jaringan Menggunakan
SNMP , Analisis Trafik Secara Umum Pada
bagian ini akan dibahas mengenai analisis data yang
telah dikumpulkan berdasarkan hasil monitoring.
Data-data vang dikumpulkan berasa! dari beberapa
sumber yang diamati antara lain dari laboratorium

komputasi dan jaringan Unibraw yang terhubung
ke UPPTI Unibraw.

Langkah-langkah tentang algoritma untuk
monitoring dan analisis jaringan : Mengumpulkan
informasi deskripsi komputer, kontak sistem, jumlah
interface yang aktif, ip address tiap inrerface, tipe
interface, dan kecepatan maksimum tiap
interface. Dengan menggunakan scripf
konfirmasi.pl dan juga bisa menggunakan file
menu html maka hasil yang didapat setelah
mengamati salah satu node yaitu 202,162.208.94
adalah seperti pada Tabel 3:

Tabel 3. Informasi node vang ingin
dianalisa

fitp.brawijaye.ne.id in "R.
Server UB™

Maintainer: gdmin@brawljeva.ac.id
Description: eth0

ifType: ethernetCsmuoued (&)
ifName:

Max Speed: 100.0 M bits/s

ot 202.162.208.94
£ (fip.brawijaya.ac.id)

Svystem:

Sumber : Data Lab._, hasil analisis

a) Membuat database sesuai dengan jumlah
interface yang aktif. Karena yang akan dianalisis
adalah sebuah node, maka darabase yang dibuat
adalah satu buah. Pada setiap darabase ini berisi
informasi trafik yang masuk dan keluar. Informasi
ini terdiri atas data harian, mingguan, bulanan dan
tahunan. b)Informasi yang keluar dan masuk pada
node di atas adalah scperti pada Tabel 4 sampai
dengan Tabel 7 .

Tabel 4. Informasi trafik keluar dan masuk pada
data harian

Periode Masuk Keluar -
pengambilan Interface Interface
adalah 5 menit
Nilai terakhir 360 bps 232 bps
Nilai 24,8 Mbps  7094,1 Kbps
Maksimal
Nilai Rata-rata 2749Kbps 70,5 Kbps

Sumber : Data Lab., hasil analisis
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Tabel 5. Informasi trafik keluar dan masuk pada data
mingguan

Periode Masuk Keluar
pengambilan Interface Interface
adalah 30 menit
Nilai terakhir 384 bps 1520 bps
Nilai Maksimal 17,3 Mbps 13,5 Mbps
Nilai Rata-rata 64 Kbps  238.8 Kbps

Sumber ; Data Lab., hasil analisis

Tabel 6. Informasi trafik keluar dan masuk pada data
bulanan

Feriode Masuk Keluar
pengam bilan Interface lnterface
ddalah 2 jam

Nilni terakhir 272 bps 384 bps
Milal Maksimal 2863 Mbps 2B6,3 Mbps
Milai Rata-rata B722.6 Kbps 8777.2 Kbps

Sumber ; Data Lab., hasil analisi

Tabel 7, Informasi trafik keluar dan masuk pada data
tahunan

Periode Masuk Keluar
pengambilan Interface Interface
adalah 1 hari

Wilai terakhir 5071 bps 133,7 kbps
Nilai 23,9 Mbps 23,9 Mbps
Maksimal

Nilai Rata-rata  7956,3 Kbps 7987.6 Kbps

Sumber ; Data Lab., hasil analisis

Analisis Numerik Untuk panjang frame 256
byte, maka panjang paket data (/ + /') adalah :
256 byte (panjang frame) + 8 byte (preamble)
+ 12 byte (interpacket gap) = 2208 bit

Waktu untuk mentransmisikan satu paket data
berdasarkan persamaan (4) adalah :

o 2208
! 100x10"

= 22,08 1

Probabilitas kesalahan data yang diterima
berdasarkan persamaan (6) adalah ;

p=(+1") p, dengan p, = 10*
=32208 x 107 =0,02208

Interval time out (t_ ) berdasarkan persamaan
(3) adalah:

waktu propagasi bolak-balik (21 ) yang diijinkan
adalah 512 BT atau 51,2 ps untuk jalur kasus
terburuk. Sehingga

£, = 51,2 us +2(22,08 yis) = 95,36 pis

Nilai konstanta berdasarkan persamaan (2) :

=a=1+(t, ,';‘j-I +(95,36/22,08) = 53138

Maka throughput maksimumnya adalah :

PRl (1-0,02208)
= +la-Np]  22,08x10°(1+ (53188 - 1)0,02208]

=0,37713 Mbps

Analisis perhitungan paket datang |
waktuantrian rata-rata, paket data
yangterlayani dan Utilitas. Dari tabel data harian
didapat rata-rata trafik masuk adalah 274,9 Kbps
dan rata-rata trafik keluar adalah 70,5 Kbps. Trafik
masuk adalah trafik yang datang dari seratus lima
puluh stasiun ke router lokal menuju ke jaringan
luar dan trafik keluar adalah trafik yang datang
dari router menuju jaringan internet. Dengan
demikian jumlah rata-rata bandwidth yang
dibangkitkan 18,42 bps.

Jika jumlah node workgroup di UPPT] adalah
misalkan ada 20 node yang aktif. Dari hasil
pengamatan harian ditentukan bahwa satu node
membangkitkan trafik sebesar 18,42 bps sehingga
berdasarkan persamaan (7) maka: 20x 18,42 =
3684 bps

Kapasitas hub 100 Mbps, untuk panjang paket
data 256 byte, maka rata-rata jumlah paket yang
dapat ditransmisikan adalah :

e emi
panjangpak el (256+8+12)*8

= 48988,1250 paket/second.

=u
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Jumlah paket data yang datang (schwartz,
1987:34); adalah

364.4

= iers.imm = 0166848 pakevsecond

Intensitas trafik (schwartz, 1987:35):

A 0166848

P = T 48988,1250

340588 x 10°

Asumsi semua node aktif dan dalam keadaan siap
mengirimkan data dan kecepatan paket datang (1)
adalah sama sehingga hub siap melayani 20 node,
maka blocking probabiliry nya adalah :

Pn = {] - 3.*'05351’1{#" }'314'}5‘3513 0\-1:1 )
= 4,4166.10"'"

Sehingga besar paket yang keluar dari workgroup
berdasarkan (schwartz, 1987:37) :

¥ =0,166848(1-4,4116.107"") paket/second

Untuk utilitas jaringannya:
y = M pake ¢ ) oo

ks

68,4
45280 8550

m=ﬂ.3|34%

Lamanya paket berada dalam sistem (E(T")) dapat
dihitung berdasarkan persamaan (Schwartz,
Mischa [987):
1
1

- = 0,0000204
48988, 1250- 0,166818 %

Waktu antrian rata-rata (waiting time) dengan
persamaan dibawah (Schwartz, Mischa 1987) :

E(W) = E(T) -
M

= 6,95249.10"" ms

Untuk selanjutnya bisa digambarkan sebagai
berikut.
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GAAFIK PAKET DATANG TERHADAR
PANJANG PARET DATA

B.B00008
LE-LLTE T
T.eopooe
s.e0n000
80000 s
4800000
3 a0enod
2008000
1. 0080080
goodoRd

PAKET DATA
(FARET PER 4§

1508

@ aon

106868
PAMJAHS PAMET DATA (byiw)

(@ dais harims W fals minggudn Adaia Busnan ¥ dets inhuran |

Gambar 7. Grafik paket datang terhadap panjang
paket data

Pada Gambar 7 menjelaskan bahwa untuk data
harian dan mingguan terlihat semakin besar nilai
panjang paket data maka nilai paket datang hampir
tidak mengalami perubahan nilai paket datang
dibanding dengan data bulanan dan data tahunan
dimana semakin besar nilai panjang paket maka
nilai paket datang semakin mengecil.

GRAFIK WAKTU ANTRIAN RATA-RATA
TERHADAP PANJANG PAKET DATA
o B 2.00000E-08
o
E< , ! :soonoE-cs
S % E 1.00000E-08
'.:: & 500000E-08
EZ  0.00000E500
o §00 1000 1500
FANJANG PAKET DATA (byte)
+ data harian ® data mingguan
& data bulanan x data (ahunan

Gambar 8, Grafik wakiu antrian rata-rata datang
terhadap panjang paket data

Pada Gambar 8 menjelaskan bahwa untuk data
harian dan mingguan terlihat semakin besar nilai
panjang paket data maka waktu antrian hampir
tidak mengalami perubahan dibanding dengan data
bulanan dan data tahunan dimana semakin besar
nilai panjang paket maka waktu antriannya
semakin besar.
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GRAFIN PAKET DATA YANG TERLAYANI
TERHADAP FANJANG PAMET DATA

FARET DATA VANG
TEMLAY AN [pekatsssa
[

oo
PANJANG PAKET DATA [byta)

1000 1500

= Zata haran = data mihgguan & dals bulanan = data tehunan

Gambar 9. Grafik paket data yang terlayani
terhadap panjang paket data

Pada Gambar 9 menjelaskan bahwa untuk data
harian dan mingguan terlihat semakin besar nilai
panjang paket data nilai paket datang yang terlayani
hampir tidak mengalami perubahan nilai paket data
vang terlayani dibanding dengan data bulanan dan
data tahunan dimana semakin besar nilai panjang
paket maka nilai paket data yang terlayani semakin
besar.

GRAFIK UTILITAS

259
oy
20D T

150 8

WTILITAR

ioaa TR

& LT
| FPANJANG PANET DATA (Byte|

!...u“. nareR woais mingguen adels bulsnasn smdwets ishunen

Gambar 10. Grafik utilitas terhadap panjang paket
data

Pada Gambar 10 Jﬁ\enjeiaskan bahwa untuk
data harian dan mingguan terlihat semakin besar
nilai panjang paket data maka nilai paket datang
hampir tidak mengalami perubahan nilai utilitas
dibanding dengan data bulanan dan data tahunan
dimana semakin besar nilai panjang paket maka
nilai utilitas semakin besar.
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KESIMPULAN DAN SARAN

Kesimpulan. Dari hasil monitoring dan analisis
jaringan menggunakan Simple Network
Manajemen Protocol (SNMP) di Server File
Transfer Protocol (FTP) Unibraw
fip.brawijaya.ac.id (dengan ip: 202.162.208,94)
diperoleh beberapa kesimpulan sebagai berikut:
a)Untuk data harian menunjukan nilai paket data
yang terlayani (throughput-nya) dengan panjang
paket 256 adalah 0,1668478 paket per second
(atau pps), dan untuk data tahunan sebesar
7,702355 paket per second. Hal ini menunjukan
peningkatan throughput b)Untuk data harian,
kedatangan paket dengan panjang paket data 256
byte menunjukkan nilai terbesar yaitu 0,166848.
Dan untuk data tahunan dengan panjang paket data
yang sama menunjukkan nilai terbesar yaitu
7,702356 pps. ¢)Untuk waktu antrian rata untuk
data harian dengan panjang paket data 1028 byte
mempunyai nilai 3,59561.10""Y ms dan untuk data
tahunan 1,66014.10, ini menunjukan kenaikan
waktu antrian. d)Untuk utilitas terbesar terjadi pada
data harian dengan panjang paket 1028 byte
dengan nilai 3,8314% sedang untuk data tahunan
dengan panjang paket data yang sama dengan nilai
176.8707%.

Saran. Dari kesimpulan yang didapat dari hasil
monitoring dan analisis maka beberapa saran yang
dapat diberikan adalah sebagai berikut :

a )Script-Script maupun file-file yang dibuat di
penelitian ini adalah freeware sehingga bisa
dimanfaatkan di mana saja dan juga bisa
dikembangkan. Script-script dan file-file tersebut
dibuat dengan sharing library beberapa program
pendukung sehingga kalau hilang satu librarynya
saja ada kemungkinan file tersebut tidak akan jalan.
b)Beberapa script dan file dibuat pada tahun 2000
dan ada yang baru dibuat pada tahun 2003 sehingga
terdapat perbedaan versi dari program yang
ditampilkan, untuk mengatasi masalah tersebut,
maka perlu diinstal semua program terbaru atau
lihat file dependencies-nya. Karena semuanya
bersifat freeware maka untuk mencari file
dependenciesnya tinggal download ke situs-situs
yang dapat dipercaya atau ke alamat langsung
vendornya ¢)Untuk mencegah terjadinya
pemakaian bandwith yang berlebihan maka
dibutuhkan beberapa kolektor atau juga bisa
memakai sistem manager of manager sehingga
trafiknya bisa tersebar, d)Manfaatkan fasilitas trap
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SNMP sehingga manajer tidak perlu terlalu banyak
monitoring, hal ini belum dapat dilakukan di
penelitian ini karena keterbatasan dana, waktu dan
tenaga, Dengan adanya fasilitas frap maka
beberapa nilai variabel telah ditentukan titik
klimaksnya baik itu maksimum maupun minimum
sehingga apabila nilai variabel mencapai atau
melewati nilai tersebut maka bisa langsung ada
pemberitahuan ke manajer. Ataupun juga bisa
langsung dilakukan langkah antisipasi otomatis
dengan membuat beberapa script atau file eksekusi
yang baru. e)Pengembangan SNMP ke masa depan
dapat menjangkau beberapa fitur baru vang sangat
menjanjikan, karena SNMP bisa memanajemen
Jaringan vang berdasarkan TCP/IP protokol dan
saat ini juga sudah dikembangkan untuk protokol-
protokol yang lainnya.
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